信息安全总则
随着我国对网络信息安全重视程的度日益提高，以及《中华人民共和国网络安全法》颁布,为了保证新网客户网站合法有序运营，提供对外访问服务，根据《中华人民共和国网络安全法》、《互联网信息服务管理办法》(国务院292号令)等相关法律，特对新网域名产品指向网站页面、新网空间产品提供的WEB访问页面、新网邮局产品发送的邮件内容，不得含有的非法违规内容，进行说明，如客户在使用新网产品及服务过程中，出现了包含但不限于后续sheet页面中的违规内容信息，新网将可能采取停止域名解析、禁止域名转移注册服务商、暂停网站访问、暂停电子邮局服务、取消备案网站接入、注销备案网站接入等处置。
	违禁器具软件类

	1. 不能发布或者存储含有枪支、弹药、军火及仿制品的交易信息；

	规则背景

	请遵守《中华人民共和国枪支管理法》、《中华人民共和国刑法》、《射击运动枪支弹药管理办法》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	1）枪支、弹药、军火及仿制品包括各类危害性较大的气枪、现役、有发射子弹功能的发令枪、消防枪、弹药、麻醉注射枪等，如沙漠之鹰、步枪等；

	2）真机类商品，包括导弹、火箭、氢弹、战斗机、坦克、航空母舰等。

	2. 不能发布或者存储含有枪支、弹药、军火的相关器材、配件、附属产品等的交易信息；

	规则背景

	请遵守《中华人民共和国枪支管理法》、《中华人民共和国刑法》、《射击运动枪支弹药管理办法》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	1)枪支、弹药、军火的相关器材和配件：子弹、弹夹、瞄准镜、无缝钢管、麻醉枪的配件、麻醉针、麻醉吹管等；

	2)枪支、弹药、军火的附属产品：枪包、子弹袋等；

	3.不能发布或者存储含有警用、军用制服、标志、设备及制品的交易信息；

	规则背景

	请遵守《中华人民共和国刑法》、《中华人民共和国人民警察法》、《人民警察制式服装及其标志管理规定》、《军服管理条例》、《人民警察使用警械和武器条例》、《武器、警械管理制度》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	1)军用、警用制服及配件：

	军服警服、警犬背心、警犬牵引绳胸背带、军警用笔、军警用钱包、军警手表、军警用手套、军警水壶、军警打火机、军警烟盒、军帽警帽、军警勋章、军警领带夹、军警徽章、军警领带、军警领花（章）、军警资历章、军警肩章、军警臂章、军警胸标、军警姓名牌、军警腰带、军靴警靴、军警用反光背心等。

	2)军警设备及制品：

	警用执法记录仪、军警望远镜、大型悬挂国徽、军徽、警徽、、军警用对讲机、、军警用警戒线、警用灯箱、军警巡逻车、警用阻车设备、开道喇叭、军警车证、金属手铐、脚镣、拇指铐、手札带、审讯椅、网枪、防暴盾牌、警用强光手电、军警用爆闪灯等。

	4. 不能发布或者存储含有可致使他人暂时失去反抗能力，对他人身体造成重大伤害的管制器具的交易信息；

	规则背景

	请遵守《公安部、国家工商行政管理局关于加强弩管理的通知》、《人民警察使用警械和武器条例》、《武器、警械管理制度》、《中华人民共和国管制器具管理条例》、《中华人民共和国治安管理处罚法》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	1)成人使用的弩；

	2)电击器；

	5.不能发布或者存储含有管制类刀具、弩配件及用于危害他人人身安全的管制器具的交易信息；

	规则背景

	请遵守《对部分刀具实行管制的暂行规定》、《人民警察使用警械和武器条例》、《武器、警械管理制度》、《管制刀具认定标准》、《中华人民共和国治安管理处罚法》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	1)超长刀具，刃长大于10cm（包括10cm）；

	2)带有血槽的刀具；

	3)刀身展开后，可被弹簧或卡锁固定自锁的折叠刀具；

	4)金属刃武士刀；

	5)少数民族用刀：藏刀、腰刀、靴刀、马刀；

	6)机械用三棱刮刀；

	7)三棱军刺、刺刀、拳刺、手刺；

	8)金属制飞镖:三角镖、六角镖等多角镖；

	9)竹制、木制、金属制的弹弓；

	10)弩配件；

	11)非弹簧甩棍。

	6.不能发布或者存储含有用于监听、窃取隐私或机密的软件及设备的交易信息；

	规则背景

	请遵守《中华人民共和国刑法》、《全国人民代表大会常务委员会关于维护互 联网安全的决定》、《互联网管理条例》、《国家安全法》、《国家经济贸易委员会、公安部、国家工商行政管理局关于禁止生产和销售具有窃听功能玩具的通知》 《全国人大常委会关于加强网络信息保护的决定》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	1)“手机监听卡”、电话“窃听器”、 “窃听设备”等用于监听、窃取隐私或机密的软件及设备；

	2)无线或隐形耳机、作弊耳机、橡皮接收器等考试作弊设备；

	3)隐形透视眼镜；

	4)木马、病毒、肉鸡和计算机漏洞信息类，会严重影响网络用户的计算机安全的商品或信息；

	5)破密软件、入侵工具、强制进入软件；

	6)利用软件盗取用户聊天工具，盗取他人隐私的软件或设备，如：QQ聊天记录器等；

	7)远程控制/监控软件主要用于处理未经授权监控他人电脑操作、聊天记录的商品或信息。

	7.不能发布或者存储含有用于非法摄像、录音、取证等用途的设备的交易信息；

	规则背景

	请遵守《中华人民共和国刑法》、《国家安全法》、《国家经济贸易委员会、公安部、国家工商行政管理局关于禁止生产和销售具有窃听功能玩具的通知》《全国人大常委会关于加强网络信息保护的决定》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	1)具有摄像功能、极具隐蔽性的伪装偷拍商品或信息，如烟感器式、手表式、笔式、打火机式、眼镜式、钥匙扣式、观鸟仪式、U盘式等其他伪装偷拍商品；

	2)具有监听功能、极具隐蔽性的伪装监听商品或信息，如隔墙监听器、排插式、车充式等其他伪装监听商品；

	3)反猫眼偷窥设备；

	4)非法键盘记录器及软件。


	色情低俗类

	1.  不能发布或者存储含有色情淫秽内容的音像制品及视频；色情陪聊、招嫖服务；成人网站论坛等信息

	规则背景

	请遵守《中华人民共和国治安管理处罚法》、《中华人民共和国刑法》、《全国人民代表大会常务委员会关于维护互联网安全的决定》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	1) 色情淫秽音像制品、视频，如日本AV片、黄色小电影、激情电影；

	2) 色情聊天服务，如裸聊；

	3) 色情网站论坛、成人网站、论坛的账号、链接、邀请码等。

	4) 门事件的视频、图片等

	 2. 不能发布或者存储含有可致使他人暂时失去反抗能力、意识模糊的口服或外用的催情类商品的交易信息；

	规则背景

	请遵守《麻醉药品和精神药品管理条例》、《关于严禁淫秽物品的规定》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	 发布金苍蝇水、银苍蝇水、西班牙苍蝇粉、伟姐冲动液、日本性素等口服类催情用品等信息；

	 3. 不能发布或者存储含有用于传播色情信息的软件；情色、低俗内容的音像制品等信息；

	规则背景

	请遵守《中华人民共和国治安管理处罚法》、《中华人民共和国刑法》、《全国人民代表大会常务委员会关于维护互联网安全的决定》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	1)        传播色情信息的软件及图片，如色情电影种子、含有色情成分的搜索工具及相关软件；

	2)        含有情色、暴力、低俗内容的音像制品；

	3)        发布的信息中明示为三级片、情色电影；

	 4. 不能发布或者存储含有情色、低俗内容的动漫、读物、游戏及图片的信息；

	规则背景

	请遵守《中华人民共和国治安管理处罚法》、《中华人民共和国刑法》、《全国人民代表大会常务委员会关于维护互联网安全的决定》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	1)        含有情色、低俗内容的动漫、小说、杂志；

	2)        含有情色、低俗内容的游戏；

	3)        含色情内容的图片，人体艺术、写真与套图。


	涉政类

	1.  不能发布或者存储含有反动、破坏国家统一、破坏主权及领土完整、破坏社会稳定，涉及国家机密、扰乱社会秩序，宣扬邪教迷信，宣扬宗教、种族歧视等信息，或法律法规禁止出版发行的书籍、音像制品、视频、文件资料的信息；

	规则背景

	请遵守《中华人民共和国保守国家秘密法》、《反分裂国家法》、《出版管理条例》、《互联网出版管理暂行规定》、《互联网信息服务管理办法》、《宗教事务条例》、《宗教社会团体登记管理实施办法》、《互联网视听节目服务管理规定》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	1)        反动、破坏国家统一、破坏主权及领土完整、破坏社会稳定的信息；

	2)        涉及国家机密、扰乱社会秩序的信息；

	3)        宣扬邪教迷信，宣扬宗教、种族歧视等信息，如法轮功；

	4)        法律法规禁止出版发行的内容。


	欺诈侵权信息类

	1.    不能发布或者存储含有诈骗类中奖、钓鱼网站等信息；                                                                          

	规则背景

	请遵守《最高人民法院、最高人民检察院关于办理诈骗刑事案件具体应用法律若干问题的解释》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	1）  以网站链接提示虚假的中奖信息，多以奖金/奖物的中奖信息诱惑用户等；

	2）  伪造正规的网站（如：工行），利用类似的url的形式，盗取用户的相关信息。

	2.    不能发布或者存储含有伪基站相关的交易信息；

	规则背景

	请遵守《中华人民共和国无线电管理条例》、《关于依法办理非法生产销售使用“伪基站”设备案件的意见》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	伪基站设备等

	3.   不能发布或者存储含有外挂、私服相关的网游类的信息；

	规则背景

	请遵守《中华人民共和国刑法》、《中华人民共和国著作权法》、《全国人民代表大会常务委员会关于维护互联网安全的决定》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	1)        游戏外挂：外挂的程序、软件和客户端、外挂卡等；

	2)        私服相关：私服架设服务、私服程序、私服网站、私服源码、私服服务器和空间等；


	非法活动类

	1.    不能发布或者存储含有非法传销类信息；

	规则背景

	请遵守《中华人民共和国刑法》、《直销管理条例》、《禁止传销条例》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	被法院、公安机关等认定为非法传销性质的信息。

	2. 不能发布或者存储含有非法集资类的信息

	规则背景

	请遵守《中华人民共和国刑法》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	1）被法院、公安机关等认定为非法集资性质的信息；

	2）  以各种手段（如：网络贷款等）进行非法集资的信息。

	3. 不能发布或者存储含有网络雇用（用于违法事件）的信息                      

	规则背景

	请遵守《中华人民共和国刑法》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	网络雇凶、网络雇佣追债人员等

	4. 不能发布或者存储含有拐卖人口的信息

	规则背景

	请遵守《中华人民共和国刑法》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	拐卖妇女、儿童等


	违禁商品类

	1. 不能发布或者存储含有烟花爆竹类的交易信息；

	规则背景

	请遵守《烟花爆竹安全管理条例》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	1)  烟花、爆竹、鞭炮（包括擦炮类、摔炮等）等；

	2)  冷焰火、彩烟等；

	3)  军事（军队）演习烟雾、消防演习烟雾、消防演习烟饼、船用求救信号、降落伞求救信号等。

	2.  不能发布或者存储含有伪造/变造国家机关或特定机构颁发的文件、证书、证件、公章、防伪标签等，非法或仅限国家机关或特定机构方可提供服务的交易信息；

	规则背景

	请遵守《中华人民共和国刑法》、《中华人民共和国进出口商品检验法》、《中华人民共和国企业法人登记管理条例》、《关于办理侵犯知识产权刑事案件具体应用法律若干问题的解释》、《中华人民共和国银行法》、《中华人民共和国证券法》、《中华人民共和国刑法修正案（五）》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	1)   伪造变造国家机关或特定机构颁发的文件、证书、证件；

	2)   具有法律效应的印章，如合同章、财务章、发票章；

	3)   假币；

	4）银行发行或承办的银行卡、信用卡、医保卡、证券卡、公积金卡等；

	5)   非法或仅限国家机关或特定机构才能提供的服务，如贷款服务、投资理财服务证券服务、信用卡套现服务、域名备案服务、赴港代孕中介服务、亲子鉴定服务、胎儿鉴定服务等。

	3.   不能发布或者存储含有代开尚可使用或用于报销的票据的交易信息

	规则背景

	请遵守《中华人民共和国刑法》、《中华人民共和国发票管理办法》、《中华人民共和国治安管理处罚条例》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	  尚可使用或用于报销的票据，如火车票、发票等；

	4. 不能发布或者存储含有人体器官的交易信息；

	规则背景

	根据《人体器官移植条例》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	人体胎盘、肾脏、肝脏、眼角膜等。

	5.  不能发布或者存储含有个人隐私信息及企业内部数据；提供个人手机定位、电话清单查询、银行账户查询等服务的交易信息；

	规则背景

	请遵守《中华人民共和国刑法》、《全国人大常委会关于加强网络信息保护的决定》、《侵权责任法》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	1)        公司企业名录数据：企业名录、经理或老板的个人电话、客户名单资料等；

	2)        商家信息：代理商名录、广交会参展商名单、网络营销买卖家数据等；

	3)        个人资料：各类培训或课程学员名单、个人户籍档案证书资料、车辆登记驾照信息、银行业务信息、手机电话清单、个人邮箱论坛信息、个人消费记录、个人简历等；

	4)        特殊人群信息：消费人群统计名单、股民资料、人才数据库等；

	5)        隐私信息查询服务。

	6.     不能发布或者存储含有作弊干扰相关的交易信息

	规则背景

	请遵守《中华人民共和国刑法》、《国家教育考试违规处理办法》、《中华人民共和国治安管理处罚法》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	1）  应年四六级英语、中高考、公务员考试等考前、考中答案等。

	2）  代考、替考、代写等

	3）  作弊的一些工具：隐形笔、消字灵等考试作弊工具；地磅、电表、电子秤等的作弊用具等

	7.   不能发布或者存储含有可能用于逃避交通管理的交易信息；

	规则背景

	请遵守《道路交通安全条例》、《中华人民共和国道路交通安全法》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息： 

	1）    防电子眼拍摄的车牌架，如翻转式、隐藏式、内藏式、折叠式、带锁牌照架；

	2）    变号车牌数字贴；

	3）    假车牌；

	4）    车牌隐形喷剂等。

	5）    跑马机等驾校作弊工具

	6）    汽车信号干扰器，汽车钥匙解码器等

	8.   不能发布或者存储含有撬锁工具、开锁服务及其相关教程、书籍的交易信息；

	规则背景

	请遵守《中华人民共和国刑法》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	1）    万能开锁、快开工具等撬锁工具；

	2）    开锁服务及开锁教程、书籍。

	9.   不能发布或者存储含有违禁汽车类的交易信息；

	规则背景

	请遵守《中华人民共和国刑法》、《中华人民共和国海关法》、《中华人民共和国治安管理处罚法》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	黑车、走私车、海关扣押车、套牌车等；


	违禁化学品类

	1. 不能发布或者存储含有毒品、制毒原料、制毒化学品的交易信息；

	规则背景

	请遵守《中华人民共和国刑法》、《易制毒化学品管理条例》、《中华人民共和国药品管理法》、《中华人民共和国药品管理法实施条例》、《中华人民共和国禁毒法》、《反兴奋剂条例》、《药品注册管理办法》、《放射性药品管理办法》、《中药品种保护条例》、《麻醉药品和精神药品管理条例》、《互联网药品信息服务管理办法》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	1）  毒品：如鸦片、吗啡、大麻、杜冷丁、古柯、可卡因、海洛因、冰毒、摇头丸、K粉、咖啡因、三唑仑等；

	2）  毒品检测试纸；非正规出版的毒品提取或生产工艺、技术书籍等资料

	3）  易制毒化学品：如麻黄素、伪麻黄素、去甲麻黄素、消旋麻黄素、甲基麻黄素、麻黄浸膏、麻黄浸膏粉等合并成麻黄素类物质；黄樟油、三氯甲烷；麦角胺；用于制造海洛因的主要易制毒化学品醋酸酐；制造苯丙胺类兴奋剂的主要易制毒化学品麻黄素、伪麻黄素、去甲麻黄素、1-苯基-2-丙酮、苯乙酸等；制造摇头丸的主要易制毒化学品3,4-亚甲基二氧苯基-2-丙酮、黄樟脑、异黄樟脑、黄樟油、胡椒醛；制造可卡因的主要易制毒化学品高锰酸钾；制造致幻剂LSD的主要易制毒化学品麦角酸、麦角胺、麦角新碱；制造安眠酮的主要易制毒化学品N-乙酰邻氨基苯酸、邻氨基苯甲酸；也有制毒所需的甲苯、丙酮、甲基乙基酮、乙醚等溶剂等；

	2. 不能发布或者存储含有剧毒化学品的交易信息；

	规则背景

	请遵守《危险化学品安全管理条例》、《危险化学品名录》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	砒霜、氰化钠、氰化钾等，包括相关成分。

	3.   不能发布或者存储含有国家名录中禁止出售的危险化学品（剧毒化学品除外）的交易信息；

	规则背景

	请遵守《危险化学品安全管理条例》、《危险化学品名录》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	1) 强腐蚀性化学品：如氢氧化钠；

	2) 易燃易爆化学品：如氨水；

	3) 有毒化学品：如敌敌畏、溴敌隆等。

	4.  不能发布或者存储含有 精神类、麻醉类、有毒类、放射类、兴

	奋剂类、计生类药品及致瘾性药物；国家公示已查处、药品监督管理局认定禁止生产、使用的药品的交易信息；

	规则背景

	请遵守《中华人民共和国药品管理法》、《互联网药品信息服务管理办法》、《放射性药品管理办法》、《药品和精神药品管理条例》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	1)     精神类、麻醉类、有毒类、放射类、兴奋剂类药品，如三唑仑等精神类药品、可卡因等麻醉类药品、阿托品原料药等毒性西药、注射用亚锡甲基二磷酸盐等放射性药品、雄烯二醇等兴奋剂类药品；

	2)     国家公示已查处或药监认定禁止生产的药品。

	3）  致瘾性药物：如美沙酮、阿片酊等。

	5. 不能发布或者存储含有易燃、易爆物品（烟花爆竹除外）及相关化学品类的交易信息；

	规则背景

	请遵守《中华人民共和国刑法》、《危险品管理条例》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	易燃易爆品：手雷、炸弹、火药等。

	6. 不能发布或者存储介绍制作易燃易爆品方法的相关教程、书籍的交易信息；

	规则背景

	请遵守《中华人民共和国刑法》、《危险品管理条例》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	教程或者书籍中含有教授制作易燃易爆品的信息


	赌博类

	1. 不能发布或者存储含有赌博交易平台的信息                                                                                          

	规则背景

	请遵守《中华人民共和国治安管理处罚法》、《中华人民共和国刑法》、《全国人民代表大会常务委员会关于维护互联网安全的决定》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	六合彩，赌球，赌博交易平台的信息；

	2. 不能发布或者存储非法 赌博器具的信息

	规则背景

	请遵守《中华人民共和国治安管理处罚法》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	 1) 老虎机、赌博机等具有赌博性质的游戏机及其相关作弊用具；

	 2) 遥控色子、透视扑克等赌博用具；

	 3) 六合彩、私彩等赌博相关信息；

	 4) 游戏币回收等网络赌博性质类服务的信息；


	其他类

	1.  不能发布或者存储含有烟草的交易信息

	规则背景

	请遵守《中华人民共和国刑法》、《中华人民共和国烟草专卖法》、《中华人民共和国烟草专卖法实施条例》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	中华、熊猫、黄鹤楼等。

	2.  不能发布或者存储含有濒危动植物类的交易信息

	规则背景

	请遵守《中华人民共和国刑法》、《中华人民共和国野生动物保护法》、《濒危野生动植物种国际贸易公约》等相关法律法规的规定。

	违规具体情形

	发布了包括但不限于以下违规内容的信息：

	象牙、老虎、犀牛角、穿山甲等。


